LEDIG TJANST

Informationssakerhetsansvarig

Enhet: Tjanster avseende digital omvandling
Referens: ECDC/FGIV/2023/DTS-ISO

Harmed utlyses ovanstdende tjanst som kontraktsanstalld vid Europeiska centrumet for
férebyggande och kontroll av sjukdomar (ECDC).

Arbetsbeskrivning

ECDC planerar att rekrytera en person till den ovan nhamnda lediga tjansten inom ramen for
projektet avseende systemet for tidig varning och reaktion. Centrumet avser ocksa att
uppratta en reservlista som kan komma att anvandas om andra tjanster blir lediga inom det
aktuella omradet.

Tack vare systemet for tidig varning och reaktion kan Europeiska kommissionen och
folkhdlsomyndigheterna i EU-/EES-medlemsstaterna ha en kontinuerlig kommunikation for att
framja beredskap, tidig varning och reaktion samt vid behov faststélla dtgarder for att skydda
folkhdlsan. ECDC stdder Europeiska kommissionen med driften och utvecklingen av
plattformen. Den rattsliga grunden for systemet for tidig varning och reaktion ar férordningen
om allvarliga grénstverskridande hot mot méanniskors halsa!, som antogs av rédet den

23 november 2022, och kommissionens genomférandebeslut (EU) 2017/2532.

Med stod frdn ECDC strévar Europeiska kommissionen efter att vidareutveckla systemet for
tidig varning och reaktion for en mer d&ndamalsenlig och effektiv anvandning vid allvarliga
gransoverskridande hot mot manniskors halsa.

ECDC har dessutom utvecklat plattformen EpiPulse, som ar avsedd fér insamling och
rapportering av epidemiologiska data kopplade till handelser som rér smittsamma sjukdomar,
dokumentation och hantering av dessa handelser samt produktion av dagliga och veckovisa
rapporter som beskriver pdgdende hot avseende smittsamma sjukdomar. EpiPulse
kompletterar systemet for tidig varning och reaktion och de bada systemen héller pd att
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kopplas samman sd att de har tillgang till epidemiologisk realtidsinformation om allvarliga
gransoverskridande hot mot manniskors halsa.

Du som fér tjansten kommer att rapportera till chefen for sektionen for digital styrning vid
enheten for tjanster avseende digital omvandling (DTS). Bland de huvudsakliga
arbetsuppgifterna ingdr att hantera riskbedémningar, informations- och cybersakerhetsplaner
samt policyer och deras genomforande for att sakerstdlla att uppgifterna i systemet for tidig
varning och reaktion och de relaterade informationssystemen, tjansterna och
informationsresurserna hélls sakra och skyddade.

Du kommer att arbeta i ndra samarbete med centrumets it-sakerhetsansvarige (LISO) och
sarskilt ansvara for féljande arbetsomréden:

. Hantera systemet for tidig varning och reaktion och sakerstalla att det 6verensstammer
med ECDC:s och GD Halsa och livsmedelssakerhets regelverk och riktlinjer for
cybersakerhet och data.

. Hantera, ytterligare forbattra och sdkerstdlla efterlevnaden hos ECDC:s system for
hantering av informationssakerhet (ISMS).

o Identifiera och dokumentera brister i efterlevnaden.

. Bistd vid utformning, genomf6rande, revision och kontroll av 6verensstammelse for att
sakerstdlla efterlevnad pd omrédena cybersakerhet och dataintegritet.

. Bidra till att utveckla och stédja genomférandet av informationssakerhets- och
cybersakerhetsplaner samt relaterade policyer och férfaranden.

. Utféra konsekvensanalyser for verksamheten och sakerhetsriskbedémningar.

o Bistd den it-sdkerhetsansvarige, dataskyddsombudet och det juridiska teamet i juridiska
frdgor och regleringsfragor som rér efterlevnad av uppgiftsskydd, inklusive hantering av
frdgor och klagomdl om databehandling.

. Stodja processerna for driftskontinuitet och krishantering.
o Folja upp sakerhetsvarningar, incidenter och riskreducerande atgarder.

. Utforma och genomféra medvetandeh6jande utbildningar for att uppna efterlevnad och
framja en dataskyddskultur inom organisationen.

. Utféra andra uppgifter med anknytning till de arbetsomrdden som tjansten omfattar nar
detta efterfragas.

Krav pa kvalifikationer och erfarenhet

A. Formella krav
For att betraktas som behérig sokande maste du uppfylla féljande formella krav:

. En utbildningsnivd som motsvarar minst tre ars avslutade universitetsstudier, styrkt med
examensbevis®.

3 Endast examensbevis och intyg som har utfardats i EU:s medlemsstater eller omfattas av ett intyg om likvardig utbildning som
utfardats av myndigheterna i dessa medlemsstater beaktas.
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. Ha mycket goda kunskaper i ett av EU:s officiella sprék och tillfredsstéllande kunskaper i
ytterligare ett av dessa sprék, i den utstrackning som kravs for att utfora
arbetsuppgifterna®.

. Vara medborgare i en av EU:s medlemsstater eller Norge, Island eller Liechtenstein.
o Atnjuta fullstdndiga medborgerliga rattigheter®.

) Ha fullgjort alla skyldigheter enligt gallande varnpliktslagstiftning.

o Uppfylla de skdtsamhetskrav som stalls for tjansteutdvningen.

o Uppfylla kraven pa fysisk lamplighet for tjansteutévningen.

B. Urvalskriterier

Vi har faststallt nodvandiga kriterier i frdga om yrkeserfarenhet/yrkeskunskaper och
personliga egenskaper/social kompetens som du maste uppfylla for att komma i fraga for
denna tjanst.

Yrkeserfarenhet och yrkeskunskaper:

o Certifiering p& omradena informationsrisker och sdkerhetshantering: CISM, CISA eller
motsvarande certifiering.

. Minst tre &rs yrkeserfarenhet (efter avlagd examen) fran befattningar av relevans for
arbetsbeskrivningen, med praktisk erfarenhet av relevanta arbetsmetoder, standarder,
tillvdgagdngssatt, ramverk osv.

. Minst tva &rs praktisk erfarenhet inom omradena informationssakerhet, riskhantering
och efterlevnad.

o Utmarkta kunskaper om informationssakerhet, cybersakerhet och
driftskontinuitetsstandarder (t.ex. ISO 27000, ISO 22301 och ITIL SCM).

. Erfarenhet av att ta fram och tillampa interna policyer, férfaranden och riktlinjer.
o Erfarenhet av att genomféra dtgéarder i it-system for att skydda personuppgifter.

. Erfarenhet av att tillhandahélla utbildning om informationssakerhet och
medvetandehdjande kommunikation.

Personliga egenskaper och social kompetens:
. Utmarkt kommunikationsférméga.

o Utmarkt social kompetens och formaga att bygga goda arbetsrelationer i kansliga
sammanhang.

. God planerings- och organisationsférmaga.

. Probleml6sningsformaga.

o Utpraglad serviceanda.

. Forméaga att arbeta i ett tvarvetenskapligt team med medlemmar frdn olika lander.

4 Sokande som har ett icke-officiellt EU-sprék eller engelska som modersmal ska styrka sin kunskapsnivd i andraspréket med ett
intyg (B1 eller higre).

5 Fore tillsattningen blir utvald sdkande ombedd att tillhandah8lla ett utdrag ur belastningsregistret for att visa att hen &r
ostraffad.
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. Forméaga att arbeta under stress.

Beroende pd hur manga ansokningar som tas emot kan urvalskommittén komma att tillampa
strangare krav inom ramen fér ovannamnda urvalskriterier.

Lika mojligheter

ECDC tillampar en policy for lika mojligheter och valkomnar ansokningar fran alla skande
som uppfyller behdrighets- och urvalskriterierna, utan ndgon 3tskillnad pd grund av dlder,
etnicitet, politisk, filosofisk eller religids dvertygelse, kdn eller sexuell laggning och oberoende
av funktionsnedsattning.

Kvinnor ar for narvarande underrepresenterade inom detta verksamhetsomrdde. Darfor vill vi
uppmuntra kvinnor att soka.

Utnamning och anstallningsvillkor

Den som far tjansten utnamns utifran en lista 6ver godkénda sékande som urvalskommittén
overlamnat till direktéren. Det har meddelandet om ledig tjanst utgdr underlag for
urvalskommitténs forslag. De stkande kommer att bli ombedda att genomga skriftliga prov.
Observera att forslaget kan komma att offentliggéras och att en plats pa slutlistan Gver
godkanda sdkande inte ar en garanti for anstallning. Slutlistan éver godkanda sékande
kommer att upprattas efter ett 6ppet urvalsférfarande.

Utvald sdkande rekryteras som kontraktsanstalld enligt artikel 3a i anstallningsvillkoren for
ovriga anstéllda i Europeiska unionen, for en period pd fem &r for att arbeta med projektet
avseende systemet for tidig varning och reaktion. Beroende pd projektfinansieringen kan
kontraktet komma att fornyas. Tjansten i fréga tillhor tjanstegrupp IV.

Observera att all ny personal enligt tjansteforeskrifterna ska fullgéra en provanstaliningsperiod
pd nio manader.

For ytterligare information om anstéllnings- och arbetsvillkor hanvisas till anstallningsvillkoren
for dvriga anstallda i Europeiska unionen, som nds via féljande lank:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501
Anstallningsorten ar Stockholm, dar centrumets huvudkontor ligger.

Reservlista

Den reservlista som upprattas kan komma att anvandas vid rekrytering om liknande tjanster
blir lediga. Listan kommer att vara giltig fram till den 31 december samma &r som
ansokningstiden l6per ut, men giltighetstiden kan komma att férldngas.

Ansokningsforfarande

For att soka tjansten méste du skapa ett konto/logga in pa ditt konto via ECDC:s e-
rekryteringssystem, fylla i alla avsnitt i ans6kan och skicka in den. ECDC godtar inte
ansokningar som lamnas in pad annat satt, exempelvis per e-post eller post.

Sista ansokningsdag dr den dag som anges i den engelska sprakversionen av meddelandet
om ledig tjanst. Vi rekommenderar dig att Iamna in din ansdkan i god tid innan tidsfristen
|6per ut for att undvika risken att stota pd tekniska problem och/eller problem orsakade av
hdg belastning pd webbplatsen. ECDC kommer inte att godta ansokningar som lémnas in efter
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det att tidsfristen 16pt ut. Nar du har skickat in din ansékan kommer du att f& ett automatiskt
e-postmeddelande som bekraftar mottagandet av din anstkan. Se till att den e-postadress
som du anger for ditt anvandarkonto ar korrekt och att du regelbundet kontrollerar din inkorg.

P& var webbplats finns en anvdndarhandledning for e-rekrytering och en vagledning om
ECDC:s rekryterings- och urvalsprocess:
https://ecdc.europa.eu/en/about-us/work-us/recruitment-process

P& grund av det stora antalet ansdkningar som tas emot kommer vi endast att kontakta de
sdkande som valjs ut till intervju.

Meddelandet om ledig tjanst finns Gversatt® till alla EU-sprdk har:

https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-
translations

6 Detta meddelande om ledig tjanst har dversatts fran engelska till alla officiella EU-spradk, men centrumets huvudsakliga
arbetssprdk ar engelska. Vi vill darfor helst att ansokan lémnas in p& engelska.
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