POST VACANT

Responsabil cu securitatea informatiilor

Unitate: Servicii de transformare digitala
Referinta: ECDC/FGIV/2023/DTS-ISO

Persoanele interesate sunt invitate sa-si depuna candidatura pentru postul de agent
contractual mentionat mai sus in cadrul Centrului European de Prevenire si Control al Bolilor
(ECDC).

Fisa postului

ECDC intentioneaza sa recruteze o persoana pentru postul vacant mentionat mai sus pentru a
sprijini proiectul Sistem de alerta precoce si raspuns rapid (SAPR). De asemenea, ECDC
intentioneaza sa intocmeasca o lista de rezerva care sa poata fi utilizata pentru posturi
vacante viitoare in domeniu.

SAPR permite Comisiei Europene si autoritatilor de sanatate publica din statele membre ale
UE/SEE sa comunice in permanenta in vederea pregatirii, a alertei precoce si a raspunsului
rapid, precum si a stabilirii masurilor care pot fi necesare pentru a proteja sanatatea publica.
ECDC sprijina Comisia Europeana in ceea ce priveste operarea si dezvoltarea platformei. SAPR
se bazeaza pe Regulamentul privind amenintarile transfrontaliere grave pentru sanatate!,
adoptat de Consiliu la 23 noiembrie 2022, si pe Decizia de punere in aplicare 2017/253/UE a
Comisiei?.

Comisia Europeana, cu sprijinul ECDC, urmareste sa dezvolte in continuare SAPR pentru a
spori utilizarea sa eficace si eficienta atunci cand se confrunta cu amenintari transfrontaliere
grave pentru sanatate.

In plus, ECDC a dezvoltat o platformd, numits EpiPulse, care este destinatd colectirii si
raportarii datelor epidemiologice referitoare la evenimentele legate de bolile transmisibile,
documentarii si gestionarii acestor evenimente si producerii de rapoarte zilnice si saptamanale
care sa descrie amenintarile in curs legate de bolile transmisibile. EpiPulse completeaza
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sistemul SAPR si este in curs de a fi conectat la SAPR pentru ca ambele sisteme sa aiba acces
la informatii epidemiologice in timp real privind amenintarile transfrontaliere grave pentru
sanatate.

Titularul postului va raporta sefului sectiei Guvernanta digitala din cadrul unitatii Transformare
digitala (DTS) si va gestiona evaludrile de risc, planurile de securitate a informatiilor si
cibernetica, precum si politicile si punerea lor in aplicare pentru a se asigura ca datele din SAPR
si sistemele informatice, serviciile si activele informatice aferente sunt securizate si protejate in
mod corespunzator.

Titularul postului va lucra in stransa colaborare cu responsabilul pentru securitate informatica
si va fi responsabil in special de urmatoarele domenii de activitate:

. gestioneaza si asigura conformitatea SAPR cu politicile si cadrele de reglementare in
materie de securitate cibernetica si de date ale ECDC si DG SANTE;

. gestioneaza, asigura conformitatea si imbunatateste in continuare sistemul ECDC de
gestionare a securitatii informatiilor (ISMS);

o identifica si documenteaza lacunele in materie de conformitate;

. acorda asistentd la conceperea, punerea in aplicare, auditarea si testarea conformitatii
pentru a asigura conformitatea in materie de securitate cibernetica si de protectie a
datelor;

. contribuie la elaborarea planurilor, politicilor si procedurilor de securitate a informatiilor
si cibernetica si sprijind punerea in aplicare a acestora;

. efectueaza evaluari ale impactului asupra activitatii si ale riscurilor de securitate;

o acorda sprijin responsabilului pentru securitate informatica, responsabilului cu protectia
datelor si echipei juridice in ceea ce priveste aspectele juridice si de reglementare legate
de conformitatea datelor, inclusiv pentru intrebari si plangeri privind prelucrarea datelor;

. ofera asistenta in cadrul procesului de continuitate a activitatii si de gestionare a
crizelor;

. asigura urmarirea alertelor, incidentelor si masurilor de atenuare in materie de
securitate;

o concepe si furnizeaza cursuri de sensibilizare pentru asigurarea conformitatii si
promovarea unei culturi a protectiei datelor in cadrul organizatiei.

o alte sarcini legate de domeniul sdau de activitate, la cerere.

Experienta si calificarile necesare

A. Cerinte formale
Pentru a fi eligibil, candidatul trebuie sa indeplineasca o serie de cerinte formale, si anume:

. sa aiba un nivel de educatie corespunzator unui ciclu complet de studii universitare cu
durata de cel putin trei ani, absolvite cu diploma3;

3 Se vor lua in considerare numai diplomele si certificatele care au fost acordate in statele membre ale UE sau pentru care
autoritatile din statele membre respective au eliberat certificate de echivalare.
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sa cunoasca temeinic una dintre limbile oficiale ale UE si la nivel satisfacator o alta limba
oficiald a UE, in masura necesara indeplinirii atributiilor care i revin*;

sa fie cetatean al unui stat membru al UE sau al Norvegiei, Islandei sau
Liechtensteinului;

sa se bucure de drepturi cetatenesti depline®;

sa-si fi indeplinit obligatiile impuse de legislatia aplicabila privind serviciul militar;
sa prezinte garantiile morale necesare pentru indeplinirea atributiilor care fi revin si
sa fie apt fizic pentru a indeplini atributiile postului.

B. Criterii de selectie

Au fost identificate o serie de criterii esentiale in ceea ce priveste experienta
profesionald/cunostintele si caracteristicile personale/aptitudinile interpersonale care trebuie
indeplinite pentru ca un candidat sa se califice pentru acest post.

Experienta profesionala/cunostinte profesionale:

certificare in gestionarea riscurilor si securitatii informatiilor: CISM, CISA sau o certificare
echivalent3;

experientd profesionala de cel putin 3 ani (dupa obtinerea diplomei) dobandita in posturi
relevante pentru fisa postului, cu experienta practicad in abordari, standarde, metode,
cadre etc. relevante;

cel putin 2 ani de experienta practicd in domeniul securitatii informatiilor, al gestionarii
riscurilor si al conformitatii;

cunostinte excelente privind securitatea informatiilor, securitatea cibernetica si
standardele de continuitate a activitatii (cum ar fi ISO 27000, ISO 22301, ITIL SCM);

experientd in elaborarea de politici, proceduri si ghiduri interne si punerea lor in
aplicare;

experientd in aplicarea masurilor pentru protectia datelor cu caracter personal in
sistemele informatice;

experientd in furnizarea de cursuri de formare in domeniul securitdtii informatiilor si in
comunicari de sensibilizare.

Caracteristici personale/aptitudini interpersonale:

aptitudini de comunicare excelente;

aptitudini interpersonale excelente si abilitatea de a stabili relatii de lucru bune in
contexte sensibile;

competente solide de organizare si planificare;
aptitudini de solutionare a problemelor;

nivel ridicat de orientare spre servicii;

4 Candidatii a cdror limba maternd nu este o limba oficiald a UE sau limba engleza trebuie sa furnizeze un certificat care sa ateste
nivelul de cunoastere a unei a doua limbi strdine (cel putin nivelul B1).

5 Inainte de numire, candidatul selectat va trebui sa prezinte un certificat din evidentele politiei din care sa reiasa ca nu are
cazier judiciar.
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. capacitatea de a lucra intr-o echipa multidisciplinara si multiculturala;
. capacitatea de a lucra sub presiune.

in functie de numarul de candidaturi primite, comitetul de selectie poate aplica cerinte mai
stricte In cadrul criteriilor de selectie mentionate anterior.

Egalitatea de sanse

ECDC este un angajator care garanteaza egalitatea de sanse si incurajeaza candidaturile
tuturor celor care indeplinesc criteriile de eligibilitate si de selectie, fard discriminare pe motive
de varsta, rasd, convingeri politice, filozofice sau religioase, gen sau orientare sexuala si
indiferent de existenta unui handicap.

In prezent, femeile sunt subreprezentate in acest domeniu de activitate, fiind incurajate sa-si
depuna candidatura.

Numirea si conditiile de angajare

Titularul postului va fi numit pe baza unei liste scurte pe care comitetul de selectie o va
propune directorului. Propunerea comitetului de selectie se va face pe baza prezentului anunt
de post vacant. Candidatii vor fi invitati sa sustind probe scrise. Candidatii trebuie sa aiba in
vedere ca propunerea poate fi facuta publica si ca includerea pe lista scurta nu garanteaza
angajarea. Lista scurtd de candidati va fi stabilita in urma unei proceduri de selectie deschise.

Candidatul selectat va fi angajat ca agent contractual, in conformitate cu articolul 3 litera (a)
din Regimul aplicabil celorlalti agenti ai Uniunii Europene, pentru o perioada de cinci ani care
acopera durata proiectului SAPR. Contractul poate fi reinnoit in functie de finantarea
proiectului. Postul va fi incadrat in grupa de functii IV.

Candidatii trebuie sa aiba in vedere conditia mentionata in Statutul functionarilor UE conform
careia toti noii angajati trebuie sa efectueze cu succes o perioada de proba de nouad luni.

Pentru informatii suplimentare despre conditiile contractuale si de munca, va rugam sa
consultati Regimul aplicabil celorlalti agenti ai Uniunii Europene, disponibil la urmatorul link:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501

Locul de munca va fi la Stockholm, unde se desfasoara activitatea Centrului.

Lista de rezerva

Este posibil sa se intocmeasca o lista de rezerva care sa fie utilizata in vederea recrutdrii in
cazul in care apar posturi vacante similare. Aceasta va fi valabild pana la data de

31 decembrie a anului in care este stabilit termenul de depunere a candidaturii, cu posibilitate
de prelungire.

Procedura de depunere a candidaturii

Pentru a va depune candidatura pentru acest post vacant, va rugam sa va creati un cont sau
sa va conectati la contul dumneavoastra prin sistemul de recrutare electronica al ECDC, sa
completati toate sectiunile obligatorii ale candidaturii si sa o trimiteti. ECDC nu accepta
candidaturi trimise prin e-mail, posta sau prin alte mijloace.

Termenul de depunere a candidaturilor este data mentionata in anuntul de post vacant in
limba engleza. Va recomandam sa va depuneti candidatura cu mult timp inainte de termen,
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pentru a evita intarzierea din cauza unor eventuale probleme tehnice si/sau a unui trafic
intens pe site. ECDC nu va accepta candidaturile depuse dupa expirarea termenului. Dupa ce
v-ati depus candidatura, veti primi un e-mail automat de confirmare a primirii candidaturii. Va
rugam sa va asigurati ca adresa de e-mail pe care o furnizati pentru contul dumneavoastra de
candidat este corecta si sa va verificati e-mailul in mod regulat.

Puteti gasi un ghid al utilizatorului privind recrutarea electronica si un ghid privind procedura
ECDC de recrutare si selectie pe site-ul nostru:

https://ecdc.europa.eu/en/about-us/work-us/recruitment-process

Avand in vedere numarul mare de candidaturi care se primesc, vor fi instiintati numai
candidatii selectati pentru interviu.

Traducerile® in toate limbile UE ale acestui anunt de post vacant se gdsesc aici:

https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-
translations

6 Desi prezentul anunt de post vacant a fost tradus in toate limbile oficiale ale UE din originalul in engleza, limba operatiunilor
curente din cadrul agentiei este, in general, engleza. Ca urmare, ECDC prefera sa primeasca candidatura in engleza.
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