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OGLOSZENIE O NABORZE NA STANOWISKO

Specjalista/specjalistka ds. bezpieczenstwa
informacyjnego

Dziat Transformacji Cyfrowej
Nr referencyjny: ECDC/FGIV/2023/DTS-1SO

Europejskie Centrum ds. Zapobiegania i Kontroli Choréb (ECDC) organizuje nabor na
powyzsze stanowisko pracownika kontraktowego.

Opis stanowiska

ECDC planuije zatrudni¢ jedng osobe na wyzej wymienione stanowisko w celu wsparcia
projektu systemu wczesnego ostrzegania i reagowania (ang. Early Warning and Response
System, EWRS). ECDC zamierza réwniez utworzyc liste rezerwowg, ktorg bedzie mozna
wykorzystac¢ na potrzeby wszelkich przysztych naboréw na stanowisko w tej dziedzinie.

EWRS umozliwia Komisji Europejskiej i organom ds. zdrowia publicznego panstw
cztonkowskich UE/EOG statg komunikacje w celu zapewnienia gotowosci, wczesnego
ostrzegania i reagowania oraz okreslania srodkéw, ktére moga by¢ wymagane do ochrony
zdrowia publicznego. ECDC wspiera Komisje Europejska w obstudze i rozwoju platformy.
Podstawg EWRS jest rozporzgdzenie w sprawie powaznych transgranicznych zagrozen
zdrowia!, przyjete przez Rade w dniu 23 listopada 2022 r., oraz decyzja wykonawcza Komisji
(UE) 2017/2532.

Komisja Europejska, przy wsparciu ECDC, dazy do dalszego rozwijania systemu EWRS, aby
zwiekszy¢ jego skuteczne i wydajne wykorzystanie w walce z powaznymi transgranicznymi
zagrozeniami dla zdrowia.

Ponadto ECDC opracowato platforme o nazwie EpiPulse, przeznaczong do gromadzenia i
zgtaszania danych epidemiologicznych zwigzanych z przypadkami chordb zakaznych,
dokumentowania tych przypadkdw i zarzagdzania nimi oraz sporzgdzania codziennych i
cotygodniowych raportéw opisujgcych biezgce zagrozenia zwigzane z chorobami zakaznymi.
EpiPulse uzupetnia system EWRS i obecnie trwa jego tgczenie z EWRS, aby umozliwi¢ obu

1 EUR-Lex - 32022R2371 - PL - EUR-Lex (europa.eu)

2 EUR-Lex - 32017D0253 - PL - EUR-Lex (europa.eu))



https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022R2371
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Feur-lex.europa.eu%2Feli%2Fdec_impl%2F2017%2F253%2Foj%23%3A~%3Atext%3DCommission%2520Implementing%2520Decision%2520(EU)%25202017%2Ccoordination%2520of%2520responses%2520to%2520such&data=05%7C01%7CFrauke.Balks%40ecdc.europa.eu%7C6216575f20ae4891a07208dbb50e3b12%7C6ad73702409c4046ae59cc4bea334507%7C0%7C0%7C638302844940605163%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=n3GRWVJKAsPYD%2Ff0qEW5UCzbiylafMbQqV5PO9r19So%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Feur-lex.europa.eu%2Feli%2Fdec_impl%2F2017%2F253%2Foj%23%3A~%3Atext%3DCommission%2520Implementing%2520Decision%2520(EU)%25202017%2Ccoordination%2520of%2520responses%2520to%2520such&data=05%7C01%7CFrauke.Balks%40ecdc.europa.eu%7C6216575f20ae4891a07208dbb50e3b12%7C6ad73702409c4046ae59cc4bea334507%7C0%7C0%7C638302844940605163%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=n3GRWVJKAsPYD%2Ff0qEW5UCzbiylafMbQqV5PO9r19So%3D&reserved=0
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systemom dostep w czasie rzeczywistym do informacji epidemiologicznych dotyczacych
powaznych transgranicznych zagrozen dla zdrowia.

Osoba zatrudniona na tym stanowisku bedzie podlega¢ kierownikowi Sekcji Zarzadzania
Cyfrowego w Dziale Transformacji Cyfrowej (DTS) i bedzie zarzadzac¢ ocenami ryzyka, planami
informacji i cyberbezpieczenstwa, strategiami i ich wdrazaniem w celu zapewnienia, ze dane w
EWRS oraz powigzane systemy informacyjne, ustugi i aktywa informacyjne sg odpowiednio
zabezpieczone i chronione.

Osoba zajmujaca to stanowisko bedzie Scisle wspdtpracowac ze specjalistg ds. bezpieczenstwa
informatycznego (LISO) i bedzie odpowiedzialna w szczegdlnosci za nastepujace obszary

pracy:

zarzgdzanie EWRS i zapewnianie jego zgodnos$ci z ramami regulacyjnymi i strategiami
ECDC i DG SANTE w zakresie cyberbezpieczenstwa i danych;

administrowanie systemem zarzadzania bezpieczenstwem informacji ECDC (ang.
Information Security Management System, ISMS), zapewnienie zgodnosci z nim i jego
dalsze doskonalenie;

identyfikowanie i dokumentowanie brakdw zgodnosci przepisdw i zasad;

pomoc W opracowywaniu, wdrazaniu, audycie i testowaniu zgodnosci w celu
zapewnienia zgodnosci z zasadami cyberbezpieczenstwa i przepisami dotyczgcymi
prywatnosci danych;

pomoc W opracowywaniu i wspieranie wdrazania plandw, strategii i procedur w zakresie
bezpieczenstwa informacji i cyberbezpieczenstwa;

przeprowadzanie oceny wptywu na dziatalnosS¢ i oceny ryzyka w zakresie
bezpieczenstwa;

wspieranie LISO, inspektora ochrony danych oraz zespotu prawnego w kwestiach
prawnych i regulacyjnych w obszarze zgodnosci z przepisami dotyczagcymi danych, w
tym zapytan i skarg dotyczacych przetwarzania danych;

wspieranie procesu zarzgdzania ciggtoscig dziatania i zarzadzania kryzysowego;

podejmowanie dziatai nastepczych w zwigzku z ostrzezeniami dotyczgcymi
bezpieczenstwa, incydentami i Srodkami ograniczajgcymi ryzyko;

opracowywanie i prowadzenie szkolen informacyjnych w celu osiggniecia zgodnosci z
przepisami i promowania kultury ochrony danych w ramach organizaciji;

wykonywanie wszelkich innych zadan powigzanych z petniong funkcja, w zaleznosci od
potrzeb.

Wymagane kwalifikacje i doswiadczenie

A. Wymogi formalne

Aby kwalifikowac sie jako kandydat, nalezy spetnia¢ wymogi formalne. Nalezg do nich:
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. wyksztatcenie na poziomie odpowiadajgcym ukonczonym studiom uniwersyteckim w
wymiarze co najmniej trzech lat potwierdzone dyplomem3;

o bardzo dobra znajomos$¢ jednego z jezykdéw urzedowych UE oraz zadowalajgca
znajomos$¢ drugiego jezyka urzedowego UE w zakresie niezbednym do wykonywania
obowigzkéow?;

o obywatelstwo jednego z panstw cztonkowskich UE, Norwegii, Islandii lub Liechtensteinu;
. korzystanie z petni praw obywatelskich®;

. uregulowany stosunek do stuzby wojskowej;

o predyspozycje do wykonywania przedmiotowych obowigzkéw oraz

o stan zdrowia pozwalajgcy na wykonywanie obowigzkéw zwigzanych ze stanowiskiem.

B. Kryteria wyboru

Aby kwalifikowac¢ sie na przedmiotowe stanowisko, kandydat musi spetnia¢ okreslone
kryteria podstawowe dotyczace doSwiadczenia zawodowego/wiedzy oraz cech
osobowych/umiejetnosci interpersonalnych.

Doswiadczenie zawodowe/wiedza:

o certyfikacja w zakresie zarzadzania ryzykiem i bezpieczenstwem informacji: CISM, CISA
lub réwnowazny certyfikat;

. co najmniej 3-letnie doswiadczenie zawodowe (zdobyte po uzyskaniu dyplomu) w pracy
o charakterze odpowiadajgcym opisowi stanowiska wraz z praktycznym doswiadczeniem
w zakresie odpowiednich podejs¢, norm, metod, ram itp.;

o co najmniej 2-letnie praktyczne doswiadczenie w zakresie bezpieczenstwa informacii,
zarzadzania ryzykiem i zgodnosci z przepisami;

. doskonata znajomos¢ standardow bezpieczenstwa informacji, cyberbezpieczenstwa i
ciggtosci dziatania (takich jak ISO 27000, ISO 22301, ITIL SCM);

. doswiadczenie w zakresie ustanawiania wewnetrznych strategii, procedur i wytycznych
oraz ich wdrazania;

. doswiadczenie we wdrazaniu Srodkdw w systemach informatycznych w celu ochrony
danych osobowych;

. doswiadczenie w prowadzeniu szkolen z zakresu bezpieczenstwa informacji i komunikacji
uswiadamiajqcej.

Cechy osobowe/umiejetnosci interpersonalne:
. doskonate umiejetnosci komunikacyjne;

. doskonate umiejetnosci interpersonalne i zdolno$¢ budowania dobrych stosunkéw pracy
w newralgicznych kontekstach;

3 W tym kontekscie bierze sie pod uwage wytacznie dyplomy i $wiadectwa wydane w panstwach cztonkowskich UE lub dyplomy i
$wiadectwa objete Swiadectwami rownowaznosci wydanymi przez organy w tych panstwach cztonkowskich.

4 Kandydaci, dla ktdrych jezykiem ojczystym jest jezyk angielski lub jezyk inny niz jezyk urzedowy UE, muszg przedstawic¢
zaswiadczenie potwierdzajgce znajomos¢ drugiego jezyka (na poziomie B1 lub wyzszym).

5 Przed zatrudnieniem wybrany kandydat zostanie poproszony o przedstawienie zaswiadczenia o niekaralnosci pochodzacego z
ewidencji policyjnej.
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. dobre umiejetnosci planowania i organizacji;

. umiejetnosci w zakresie rozwigzywania problemodw;

. wysoki poziom obowigzkowosci;

o umiejetnos¢ pracy w multidyscyplinarnym i wielokulturowym zespole;

. umiejetnos¢ pracy pod presja.

W zaleznosci od liczby otrzymanych zgtoszen komisja rekrutacyjna moze zastosowac bardziej
rygorystyczne wymogi w ramach wyzej wymienionych kryteriéw wyboru.

Rowne szanse

ECDC jest pracodawcy stosujgcym réwne szanse i zacheca do sktadania zgtoszen wszystkich
kandydatow spetniajacych kryteria kwalifikowalnosci i wyboru bez wzgledu na wiek, rase,
przekonania polityczne, filozoficzne lub religijne, pte¢ badz orientacje seksualng oraz bez
wzgledu na niepetnosprawnosci.

Kobiety sg obecnie niedostatecznie reprezentowane w tym sektorze. Dlatego tez zacheca sie
je do sktadania zgtoszen.

Mianowanie i warunki zatrudnienia

Pracownik zostanie mianowany na podstawie listy najlepszych kandydatéw przedtozonej
dyrektorowi przez komisje rekrutacyjng. Komisja rekrutacyjna opracuje swojg propozycje w
oparciu o niniejsze ogtoszenie 0 naborze. Kandydaci zostang poproszeni o przystgpienie do
testéw pisemnych. Kandydatom zwraca sie uwage na to, ze propozycja moze zostac
upubliczniona, a fakt wpisania ich na liste nie stanowi gwarancji zatrudnienia. Lista
najlepszych kandydatow zostanie sporzgdzona w nastepstwie otwartego procesu rekrutacji.

Wytoniony kandydat zostanie zatrudniony jako pracownik kontraktowy, na podstawie art. 3a
warunkow zatrudnienia innych pracownikdw Unii Europejskiej, na okres pieciu lat w celu
realizacji projektu EWRS. Umowa moze zosta¢ przedtuzona w zaleznosci od finansowania
projektu. Pracownik zostanie zatrudniony w grupie funkcyjnej IV.

Informujemy kandydatéw, ze regulamin pracowniczy UE nakfada na wszystkich nowych
pracownikéw wymdg pomysinego ukonczenia okresu probnego trwajacego dziewie¢ miesiecy.

Dodatkowe informacje dotyczgce warunkéw umowy i pracy znajdujg sie w warunkach
zatrudnienia innych pracownikéw Wspolnot Europejskich, ktore sg dostepne na ponizszej
stronie internetowej:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501
Miejscem zatrudnienia bedzie Sztokholm, gdzie miesci sie siedziba Centrum.

Lista rezerwowa

Na potrzeby rekrutacji na podobne stanowiska w przysztosci dopuszcza sie mozliwosc¢
sporzadzenia listy rezerwowej. Lista ta bedzie wazna do dnia 31 grudnia roku, w ktérym
uptywa termin na zgtoszenie kandydatury, przy czym jej waznoS¢ moze zostac przedtuzona.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501
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Procedura zgtaszania kandydatur

Aby zgtosic sie do udziatu w tym naborze, nalezy utworzy¢ konto/zalogowac sie na swoim
koncie za posrednictwem systemu e-rekrutacji ECDC, wypetic¢ wszystkie wymagane czesci
zgtoszenia i przestac¢ zgtoszenie. ECDC nie przyjmuje zgloszen sktadanych poczta
elektroniczng, pocztq tradycyjng ani w zaden inny sposob.

Termin sktadania zgtoszen uptywa w dniu podanym w ogtoszeniu o naborze w jezyku
angielskim. Zaleca sie wystanie zgtoszenia ze znacznym wyprzedzeniem, na wypadek
problemdw technicznych lub duzego natezenia ruchu na stronie internetowej. ECDC nie
przyjmie zgtoszen po uptywie terminu. Po przesfaniu zgtoszenia wysyfana jest automatyczna
wiadomos¢ e-mail potwierdzajgca otrzymanie zgtoszenia. Nalezy upewnic sie, ze podany adres
e-mail na koncie kandydata jest poprawny i regularnie sprawdzac swojg poczte elektroniczna.

Przewodnik dla uzytkownikéw e-rekrutacji oraz przewodnik dotyczacy procesu rekrutacji
i wyboru pracownikdw ECDC znajdujg sie na naszej stronie internetowej:
https://ecdc.europa.eu/en/about-us/work-us/recruitment-process

W zwigzku z duzg liczbg otrzymywanych zgtoszen powiadomieni zostang jedynie kandydaci
wybrani do rozmowy kwalifikacyjnej.

Ttumaczenie® niniejszego ogtoszenia o naborze na wszystkie jezyki UE mozna znalez¢ tutaj:

https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-
translations

6 Niniejsze ogtoszenie o naborze zostato przettumaczone na wszystkie jezyki urzedowe UE z wersji oryginalnej w jezyku
angielskim, natomiast jezykiem roboczym Agencji jest zasadniczo jezyk angielski. W zwigzku z tym ECDC preferuje otrzymywanie
zgtoszen w jezyku angielskim.
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