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AVOIN TOIMI

Tietoturvasta vastaava toimihenkilo

Yksikko: Digitalisaatiopalvelut
Viite: ECDC/FGIV/2023/DTS-ISO

Euroopan tautienehkaisy- ja valvontakeskuksessa (ECDC) on avoinna edelld mainittu
sopimussuhteisen toimihenkildn toimi, jota varten pyydetaan hakemuksia.

Toimenkuvaus

ECDC ottaa edella mainittuun toimeen palvelukseensa yhden toimihenkilén tukemaan
varhaisvaroitus- ja reagointijarjestelmaa (EWRS) koskevaa hanketta. ECDC:n on tarkoitus
laatia myos varallaololuettelo, jota voidaan hyédyntda jatkossa tdytettdessa saman alan
avoimia toimia.

Varhaisvaroitus- ja reagointijarjestelmalla mahdollistetaan pysyva tietojenvaihtoyhteys
Euroopan komission ja EU:n/ETA:n jasenvaltioiden kansanterveysviranomaisten valilla
valmiuteen, varhaisvaroitukseen ja reagointiin seka kansanterveyden suojelemiseen
mahdollisesti tarvittavien toimenpiteiden maarittdmiseen liittyvissa kysymyksissa. ECDC
avustaa Euroopan komissiota jarjestelman alustan kdytdssa ja kehittdmisessa.
Varhaisvaroitus- ja reagointijarjestelma perustuu valtioiden rajat ylittdvista vakavista
terveysuhkista annettuun asetukseen?, jonka neuvosto hyvaksyi 23. marraskuuta 2022, ja
komission taytantoonpanopaatokseen (EU) 2017/253.

Euroopan komissio pyrkii ECDC:n tuella kehittémaan edelleen varhaisvaroitus- ja
reagointijarjestelmaa lisatakseen sen vaikuttavaa ja tehokasta kayttéa rajat ylittdvien vakavien
terveysuhkien torjunnassa.

Lisdksi ECDC on kehittanyt EpiPulse-alustan, joka on tarkoitettu tartuntatautitapahtumiin
liittyvien epidemiologisten tietojen keradmiseen ja raportointiin, ndiden tapahtumien
dokumentointiin ja hallintaan seka paivittaisten ja viikoittaisten raporttien tuottamiseen, joissa
kuvataan meneilldaan olevia tartuntatautiuhkia. EpiPulse taydentaa varhaisvaroitus- ja
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reagointijarjestelmaa. Sitd yhdistetdaan parhaillaan varhaisvaroitus- ja reagointijarjestelmaan,
jotta molempiin jarjestelmiin saadaan reaaliaikaisia epidemiologisia tietoja valtioiden rajat
ylittavista vakavista terveysuhkista.

Toimenhaltija tydskentelee digitalisaatiopalveluiden yksikdssa digitaalisen hallinnon jaoston
paallikon alaisuudessa. Han huolehtii riskinarvioinneista, tieto- ja
kyberturvallisuussuunnitelmista, erilaisten toimintalinjojen laatimisesta ja niiden toteuttamisesta
sen varmistamiseksi, etta varhaisvaroitus- ja reagointijarjestelman tiedot ja niihin liittyvat
tietojarjestelmat, palvelut ja tietovarannot on turvattu ja suojattu asianmukaisesti.

Toimenhaltija tydskentelee tiiviissa yhteistydssa paikallistietojarjestelmien tietoturvavastaavan
(LISO) kanssa, ja hanen tehtdvana on erityisesti

. huolehtia siitd, ettd varhaisvaroitus- ja reagointijarjestelma on kyberturvallisuuteen ja
dataan liittyvien ECDC:n ja komission terveyden ja elintarviketurvallisuuden paaosaston
saantelypuitteiden ja toimintapolitiikkojen mukainen

. hallinnoida ECDC:n tietoturvallisuuden hallintajarjestelmaa, varmistaa sen
noudattaminen ja parantaan sen toimivuutta edelleen

. tunnistaa vaatimusten noudattamista koskevat puutteet ja dokumentoida ne

o avustaa vaatimustenmukaisuuden suunnittelussa, toteuttamisessa, tarkastamisessa ja
testaamisessa kyberturvallisuuden ja tietosuojan noudattamisen varmistamiseksi

. avustaa tietoturvaa ja kyberturvallisuutta koskevien suunnitelmien, toimintalinjojen ja -
menettelyjen kehittdmisessa ja tukea niiden taytantéonpanoa

. arvioida toiminnan vaikutuksia ja turvallisuusriskeja

o tukea paikallistietojarjestelmien tietoturvavastaavaa, tietosuojavastaavaa ja oikeudellista
yksikkda tietojen vaatimuksenmukaisuuteen liittyvissa oikeudellisissa kysymyksissa ja
saantelykysymyksissa, henkil6tietojen kasittelya koskevat kyselyt ja valitukset mukaan
luettuina

. tukea toiminnan jatkuvuutta ja kriisinhallintaprosesseja

o huolehtia turvallisuushalytysten, vaaratilanteiden ja lieventdmistoimenpiteiden
seurannasta

o kehittaa ja jarjestaa koulutusta vaatimustenmukaisuuden saavuttamiseksi ja
tietosuojakulttuurin edistémiseksi organisaatiossa

o huolehtia pyydettdessa muiden omaan asiantuntemusalaan liittyvien tehtdvien
suorittamisesta.

Vaadittava patevyys ja kokemus

A. Muodolliset vaatimukset

Ollakseen valintakelpoinen hakijan on taytettava seuraavat muodolliset vaatimukset:

o vahintdan kolmen vuoden korkeakouluopintoja vastaava koulutus, jonka suorittamisesta
on annettu tutkintotodistus?

3 Ainoastaan EU:n jasenvaltiossa my&nnetty tutkintotodistus tai tutkintotodistus, jolle jasenvaltion viranomaiset ovat mydntaneet
vastaavuustodistuksen, voidaan ottaa huomioon.
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yhden EU:n virallisen kielen perusteellinen taito ja jonkin toisen EU:n virallisen kielen
tyydyttava, tehtdvien hoitamisen kannalta riittéva taito*

jonkin EU:n jasenvaltion tai Norjan, Islannin tai Liechtensteinin kansalaisuus
taydet kansalaisoikeudet®

mahdolliset asevelvollisuuslainsaadanndén mukaiset velvollisuudet taytettyna
tehtavien hoitamisen edellyttama hyva maine

terveydelliset edellytykset tehtdvien hoitamiseen.

B. Valintaperusteet

Valituksi tuleminen edellyttad, ettd seuraavat tyokokemusta ja osaamista seka henkildkohtaisia
ominaisuuksia ja vuorovaikutustaitoja koskevat keskeiset valintaperusteet tayttyvat.

Tyokokemus ja ammatilliset tiedot

tietoturvariskien ja tietoturvan hallinnan sertifikaatti: CISM, CISA tai vastaava
sertifikaatti

vahintdan kolmen vuoden tydkokemus (joka on hankittu tutkinnon suorittamisen
jalkeen) toimenkuvan mukaisissa tehtavissa ja kaytanndn kokemusta asiaankuuluvista
lahestymistavoista, standardeista, menetelmistd, viitekehyksista yms.

vahintaan kahden vuoden kaytanndn kokemus tietoturvasta, riskienhallinnasta ja
vaatimustenmukaisuudesta

tietoturvaa, kyberturvallisuutta ja toiminnan jatkuvuutta koskevien standardien (esim.
ISO 27000, ISO 22301 ja ITIL SCM) erinomainen tuntemus

kokemusta sisdisten menettelytapojen, menettelyjen ja ohjeiden laatimisesta ja niiden
taytantéonpanosta

kokemusta toimenpiteiden toteuttamisesta tietoteknisissa jarjestelmissa henkilttietojen
suojaamiseksi

kokemusta tietoturvaan liittyvasta koulutuksesta ja tiedotustoimista.

Henkilokohtaiset ominaisuudet ja vuorovaikutustaidot

erinomaiset viestintataidot

erinomaiset ihmissuhdetaidot ja kyky luoda hyvat yhteistytsuhteet sensitiivisissa
asiayhteyksissa

vankat suunnittelu- ja organisointitaidot

ongelmanratkaisutaidot

vahva palvelusuuntautuneisuus

kyky tydskennelld monialaisessa ja monikulttuurisessa ryhmassa
kyky tyéskennelld paineen alaisena.

4 Jos hakijan didinkieli on englanti tai jokin muu kuin EU:n virallinen kieli, hdnen on esitettava todistus toisen vaaditun kielen
tasosta (vahintaan B1-taso).

5 Valitun hakijan on toimitettava ennen nimittdmistaan rikosrekisteriote, jossa ei saa olla merkintdja.
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Valintalautakunta voi soveltaa edelld lueteltuja valintaperusteita tiukempia vaatimuksia, jos
hakemuksia saadaan paljon.

Yhtalaiset mahdollisuudet

ECDC tarjoaa ty6nantajana tasavertaiset mahdollisuudet kaikille ja kannustaa kaikkia
hakukelpoisuus- ja valintaperusteet tayttavia henkildita toimittamaan hakemuksen ikaan,
rotuun, poliittiseen kantaan, aatteelliseen tai uskonnollisen vakaumukseen, sukupuoleen tai
seksuaaliseen suuntautumiseen ja vammaan katsomatta.

Naiset ovat talla hetkella aliedustettuina alalla. Siksi naispuolisia hakijoita kannustetaan
hakemaan tointa.

Nimittaminen ja palvelussuhteen ehdot

Toimenhaltija nimitetdan esivalintaluettelosta, jonka valintalautakunta esittda viraston
johtajalle. Tama avointa toimea koskeva ilmoitus on perustana valintalautakunnan
ehdotukselle. Hakijoita pyydetdan osallistumaan kirjallisiin testeihin. On syytd huomata, etta
esivalintaluettelo voidaan julkistaa ja etta hakijan paadsy esivalintaluetteloon ei takaa
palvelukseen ottamista. Hakijoiden esivalintaluettelo laaditaan avoimen valintaprosessin
perusteella.

Valituksi tullut hakija otetaan palvelukseen sopimussuhteiseksi toimihenkiloksi unionin muuhun
henkilostodn sovellettavien palvelussuhteen ehtojen 3 artiklan a alakohdan mukaisesti viiden
vuoden madraajaksi varhaisvaroitus- ja reagointijarjestelmaa koskevaa hanketta varten.
Sopimus voidaan uusia, jos hanke saa jatkorahoitusta. Toimi kuuluu tehtavaryhmaan IV.

Hakijoita pyydetdan ottamaan huomioon, ettd EU:n henkildstésaantéjen mukaan kaikkien
uusien tyontekijoiden on lapaistava yhdeksan kuukauden koeaika.

Lisatietoja palvelussuhteesta ja tydehdoista on Euroopan unionin muuhun henkildstdon
sovellettavissa palvelussuhteen ehdoissa, joihin paasee seuraavan linkin kautta:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501
Toimenhaltijan asemapaikka on Tukholma, jossa ECDC:n toimipaikka sijaitsee.

Varallaololuettelo

Hakijoista voidaan laatia varallaololuettelo palvelukseen ottamista varten, jos muita vastaavia
toimia tulee avoimeksi. Varallaololuettelo on voimassa sen vuoden joulukuun 31. pdivaan asti,
jona haun maaraaika paattyy. Luettelon voimassaoloaikaa voidaan jatkaa.

Hakumenettely

Taman avoimen toimen hakeminen edellyttaa tilin luomista tai sille kirjautumista ECDC:n
sahkdisessa rekrytointijarjestelmassa. Tayta kaikki vaaditut osiot hakemuksesta ja laheta se
eteenpdin. ECDC ei hyvaksy sahkopostitse, postitse tai muulla tavoin toimitettuja
hakemuksia.

Hakuaika paattyy pdivana, joka on annettu taté avointa toimea koskevassa
englanninkielisessa ilmoituksessa. On suositeltavaa jattaa hakemus hyvissa ajoin ennen
madrdaikaa mahdollisten teknisten ongelmien ja/tai verkkosivuston runsaan kayton
aiheuttamien hairididen varalta. ECDC ei hyvaksy madraajan paattymisen jalkeen jatettyja
hakemuksia. Kun olet ldhettanyt hakemuksen, saat automaattisen sahkopostiviestin, jossa
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vahvistetaan, ettd hakemus on vastaanotettu. Varmista, etta rekrytointijarjestelmaan
antamasi sahkdpostiosoite on oikein, ja tarkista sahkdpostisi sadnndllisesti.

Sahkoisen rekrytoinnin opas ja ECDC:n rekrytointi- ja valintaprosessia koskeva opas |6ytyvat
verkkosivustoltamme:
https://ecdc.europa.eu/en/about-us/work-us/recruitment-process

Hakemusten suuren maaran takia vain haastatteluun valituille hakijoille ilmoitetaan
valintamenettelyn etenemisesta.

Taman avointa toimea koskevan ilmoituksen kaannokset® kaikilla EU:n virallisilla kielilla ovat
taalla:

https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-
translations

6 Ilmoitus avoimesta toimesta on kaannetty englannista kaikille EU:n virallisille kielille, mutta viraston kieli paivittdisessa
toiminnassa on yleensa englanti. Siksi ECDC suosii hakemusten toimittamista englanniksi.


https://ecdc.europa.eu/en/about-us/work-us/recruitment-process
https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-translations
https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-translations

