VACANTE

Responsable de Seguridad de la Informacion

Unidad: Servicios de Transformacion Digital
Referencia: ECDC/FGIV/2023/DTS-ISO

Convocatoria de candidaturas para el puesto de agente contractual citado anteriormente en el
Centro Europeo para la Prevencion y el Control de las Enfermedades (ECDC).

Descripcion del puesto

El ECDC tiene previsto contratar a una persona para la vacante anteriormente mencionada
con el fin de apoyar el proyecto del Sistema de Alerta Precoz y Respuesta (SAPR). Asimismo,
creara una lista de reserva, que podra utilizarse para futuras vacantes en este ambito.

El SAPR permite a la Comisidn Europea y a las autoridades de salud publica de los Estados
miembros de la UE/EEE estar en comunicacion permanente con fines de preparacion, alerta
precoz y respuesta, y determinar las medidas que puedan ser necesarias para proteger la
salud publica. EI ECDC apoya a la Comision Europea en el funcionamiento y el desarrollo de la
plataforma. El SAPR tiene su fundamento en el Reglamento sobre las amenazas
transfronterizas graves para la salud!, adoptado por el Consejo el 23 de noviembre de 2022, y
en la Decision de Ejecucion (UE) 2017/253 de la Comision?.

La Comision Europea, con el apoyo del ECDC, tiene la intencidn de seguir desarrollando el
SAPR a fin de potenciar un uso eficaz y eficiente del mismo a la hora de hacer frente a las
amenazas transfronterizas graves para la salud.

Ademas, el ECDC ha desarrollado una plataforma, denominada EpiPulse, destinada a la
recogida y notificacion de datos epidemioldgicos relacionados con eventos de enfermedades
transmisibles, la documentacion y gestion de estos eventos y la elaboracion de informes
diarios y semanales en los que se describan las amenazas de enfermedades transmisibles en
curso. EpiPulse sirve de complemento al sistema SAPR y esta en fase de conexion con el SAPR
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para que ambos sistemas puedan tener acceso en tiempo real a informacidn epidemioldgica
sobre amenazas transfronterizas graves para la salud.

La persona titular del puesto estara subordinada a la jefatura de la seccién de Gobernanza
Digital de la Unidad de Transformacién Digital (DTS) y gestionara las evaluaciones de riesgos,
los planes de informacion y ciberseguridad, las politicas y su aplicacion para garantizar que los
datos del SAPR vy los sistemas de informacion, asi como los servicios y activos de informacién
relacionados estén adecuadamente asegurados y protegidos.

La persona titular del puesto trabajara en estrecha colaboracion con el responsable de
seguridad informatica (LISO) y sera responsable, en particular, de las siguientes areas de
trabajo:

o gestionar y garantizar que el SAPR cumple con las politicas y marcos reglamentarios
relacionados con la ciberseguridad y los datos del ECDC y la DG SANTE;

o gestionar, garantizar el cumplimiento y seguir mejorando el Sistema de Gestion de la
Seguridad de la Informacién (SGSI) del ECDC;

. identificar y documentar las fallas en el cumplimiento;

. ayudar en el disefio, la aplicacion, la auditoria y las pruebas de conformidad para
garantizar el cumplimiento de la ciberseguridad y la privacidad de los datos;

. asistir en el desarrollo y apoyar la aplicacién de planes, politicas y procedimientos de
seguridad de la informacion y la ciberseguridad;

. realizar evaluaciones del impacto sobre la actividad y los riesgos para la seguridad;

o apoyar al LISO, al responsable de la proteccién de datos (RPD) y al equipo juridico en
cuestiones legales y reglamentarias relacionadas con el cumplimiento de la normativa de
datos, incluidas las consultas y las reclamaciones relativas al tratamiento de datos;

o apoyar el proceso de continuidad de las actividades y de gestion de crisis;

. hacer un seguimiento de las alertas de seguridad, los incidentes y las medidas de
mitigacion;

. desarrollar e impartir cursos de sensibilizacion para lograr el cumplimiento y fomentar
una cultura de proteccién de datos dentro de la organizacion.

. cualquier otra tarea relacionada con su area de actividad, llegado el caso.

Formacion y experiencia exigidas

A. Requisitos formales
Para optar al puesto es preciso cumplir una serie de requisitos formales, en concreto:

o haber cursado estudios universitarios completos de al menos tres afios, acreditados por
un titulo®;

3 Solo se tendran en cuenta los titulos y certificados expedidos en los Estados miembros de la Unidén Europea o que cuenten con
certificados de equivalencia expedidos por las autoridades de dichos Estados miembros.
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un conocimiento profundo de una de las lenguas oficiales de la UE y un conocimiento
satisfactorio de una segunda lengua oficial de la UE en la medida necesaria para
permitir el desempefio de las funciones*;

tener la nacionalidad de uno de los Estados miembros de la UE o de Noruega, Islandia o
Liechtenstein;

estar en plena posesién de sus derechos civiles®;

haber cumplido las obligaciones impuestas por la legislacién aplicable en materia de
servicio militar;

ofrecer las garantias de moralidad requeridas para el ejercicio de sus funciones, y

estar en buenas condiciones fisicas para desempeiar las tareas propias del puesto.

B. Criterios de seleccion

Para optar a este puesto se han definido determinados criterios esenciales en relacion con
la experiencia profesional/conocimientos y con las caracteristicas personales y las aptitudes
interpersonales.

Experiencia/conocimientos profesionales:

certificacion de la gestion de riesgos y seguridad de la informacion: certificacion CISM,
CISA o equivalente;

un minimo de 3 afios de experiencia profesional (tras la obtencidn de titulo), adquirida
en puestos relacionados con las tareas incluidas en la descripcion del puesto,
preferiblemente en el ambito de la informatica aplicada a la salud publica;

al menos 2 afos de experiencia practica en seguridad de la informacion, gestion de
riesgos y cumplimiento;

excelentes conocimientos sobre seguridad de la informacion, ciberseguridad y normas
de continuidad del negocio (como ISO 27000, ISO 22301, ITIL SCM);

experiencia en el ambito del establecimiento de politicas, procedimientos y directrices
internos y su aplicacion;

experiencia en la aplicacion de medidas en los sistemas informaticos para proteger los
datos personales;

experiencia en la imparticion de formacion sobre seguridad de la informacién y
comunicaciones de sensibilizacion.

Caracteristicas personales/aptitudes interpersonales:

excelentes aptitudes de comunicacion;

excelentes aptitudes interpersonales y capacidad para crear buenas relaciones de
trabajo en contextos delicados;

buenas capacidades para la planificaciéon y la organizacion;
capacidades de resolucion de problemas,

4 Las personas candidatas cuya lengua materna sea el inglés o una lengua no oficial de la UE deberan presentar pruebas de nivel
de una segunda lengua mediante un certificado (B1 o superior).

5 Antes de su nombramiento, la persona seleccionada debera presentar un certificado expedido por la autoridad competente que
acredite la ausencia de antecedentes penales.
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o alto nivel de orientacion al servicio;
o capacidad para trabajar en un equipo multidisciplinar y multicultural;
) capacidad para trabajar bajo presion.

En funcion del nimero de solicitudes recibidas, el Comité de Seleccidon podra aplicar requisitos
mas estrictos en el marco de los criterios de seleccién mencionados.

Igualdad de oportunidades

El ECDC aplica una politica de igualdad de oportunidades y anima encarecidamente a
presentar su candidatura a todas las personas que cumplan los criterios de admisibilidad y de
selecciodn sin distincion alguna por razones de edad, raza, opiniones politicas, filoséficas o
religiosas, género u orientacion sexual o discapacidad.

En la actualidad, las mujeres estan infrarrepresentadas en este sector de actividad, por lo que
animamos especialmente a las mujeres a presentar su solicitud.

Nombramiento y condiciones de empleo

La persona seleccionada sera nombrada de entre las personas incluidas en una lista
restringida propuesta a la directora por el Comité de Seleccidn. Este anuncio de vacante
constituye la base para el establecimiento de la propuesta del Comité de Seleccién. Se
solicitara la realizacion de pruebas escritas. Debera tenerse en cuenta que la lista restringida
podra hacerse publica y que la inclusién en la misma no garantiza la contratacion. La lista
restringida de personas seleccionadas se elaborara una vez concluido el proceso de seleccion
abierto.

La persona seleccionada se incorporara al Centro como agente contractual, de conformidad
con el articulo 3 bis del Régimen aplicable a los otros agentes de la Unién Europea, por un
periodo de cinco afios. El contrato podra renovarse en funcidn de la financiacion del proyecto.
El nombramiento se hara en el grupo de funciones IV.

Las personas candidatas deberan tener en cuenta el requisito previsto en el Estatuto de los
funcionarios de la UE de que todo el personal nuevo ha de superar un periodo de prueba de
nueve meses.

Para mas informacion sobre las condiciones contractuales y de trabajo, consulte el Régimen
aplicable a los otros agentes de la Unidn Europea, disponible en el siguiente enlace:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501

El lugar de empleo sera Estocolmo, donde el Centro desempefia sus actividades.

Lista de reserva

Podra constituirse una lista de reserva y utilizarse para la contratacion en caso de que surjan
vacantes similares. Dicha lista sera valida hasta el 31 de diciembre del mismo afio en que
concluye el plazo limite para la presentaciéon de candidaturas, y podra prorrogarse.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501
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Procedimiento de solicitud

Para presentar su candidatura a esta vacante, cree una cuenta o inicie sesion en el sistema de
contratacion electronica del ECDC, complete todas las secciones requeridas de la candidatura
y proceda a presentarla. El ECDC no acepta las solicitudes presentadas por correo
electronico, correo postal o cualquier otro medio.

La fecha limite para la presentaciéon de candidaturas es la fecha indicada en el anuncio de
vacante en inglés. Le recomendamos que presente su solicitud mucho antes de que finalice el
plazo, en prevision de posibles problemas técnicos o de un trafico intenso en el sitio web. El
ECDC no aceptara ninguna solicitud fuera de plazo. Una vez que haya presentado su
candidatura, recibird un mensaje de correo electrénico automatico confirmando su recepcion.
Asegurese de que la direccion de correo electrénico que facilita en su cuenta de candidatura
es correcta y compruebe su correo electrénico periddicamente.

Puede encontrar una guia del usuario sobre el sistema de contratacion electronica y una guia
sobre el proceso de contratacion del ECDC y el proceso de seleccidon en nuestro sitio web:

https://ecdc.europa.eu/en/about-us/work-us/recruitment-process

Debido al gran volumen de candidaturas que recibimos, solo se avisara a las personas que
hayan sido seleccionadas para la entrevista.

Puede encontrar la traduccién® de este anuncio de vacante en todas las lenguas de la UE
aqui:

https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-
translations

6 Aunque el presente anuncio de vacante se ha traducido a todas las lenguas oficiales de la UE a partir de su original en inglés, la
lengua utilizada en el funcionamiento cotidiano de la Agencia es generalmente el inglés. Por lo tanto, el ECDC prefiere recibir la
solicitud en inglés.
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