VOLNE PRACOVNI MISTO

Pracovnik pro bezpeénost informaci (M/2)

Odbor: odbor sluzeb digitalni transformace
Referencni Cislo: ECDC/FGIV/2023/DTS-ISO

Evropské stiedisko pro prevenci a kontrolu nemoci (ECDC) vyhlasuje vybérové fizeni na vyse
uvedené misto smluvniho zaméstnance.

Popis pracovniho mista

Stredisko ECDC ma v umyslu pfijmout jednu osobu na vySe uvedené volné pracovni misto,
které je urceno na podporu projektu tykajiciho se systému vcasného varovani a reakce
(EWRS). Jeho cilem je také sestavit rezervni seznam, ktery bude mozné pouzit, pokud se
v budoucnu objevi volna pracovni mista v této oblasti.

Systém EWRS umoziiuje Evropské komisi a organlim verejného zdravi clenskych statd EU/EHP
neustale komunikovat za Ucelem pripravenosti, v€éasného varovani a reakce a stanoveni
opatreni, kterd mohou byt vyZadovana pro ochranu verejného zdravi. Stredisko ECDC
poskytuje podporu Evropské komisi zajiStovanim provozu a vyvoje této platformy. Systém
EWRS vychazi z nafizeni o vaznych preshranicnich zdravotnich hrozbach?, které prijala Rada
dne 23. listopadu 2022, a z provadéciho rozhodnuti Komise (EU) 2017/2532.

Evropska komise usiluje za podpory strediska ECDC o dalsi vyvoj systému EWRS s cilem zvysit
jeho Ucinné a efektivni vyuzivani pfi feSeni vaznych preshranicnich zdravotnich hrozeb.

Kromé toho stfedisko ECDC vyvinulo platformu s nazvem EpiPulse, ktera je urcena ke
shromazd'ovani a hlaseni epidemiologickych dat, jez se tykaji udalosti souvisejicich

s prenosnymi nemocemi, a k dokumentovani a zvladani téchto udalosti a vypracovavani
dennich a tydennich zprav o aktualnich hrozbach v oblasti prenosnych nemoci. Systém
EpiPulse doplriuje systém EWRS. V soucasnosti probiha jeho propojeni se systémem EWRS,
aby oba systémy mély pfistup k epidemiologickym datlim o vaznych preshranicnich
zdravotnich hrozbach v redlném case.

1 EUR-Lex - 32022R2371 - EN - EUR-Lex (europa.eu).

2 EUR-Lex - 32017D0253 - EN - EUR-Lex (europa.eu).
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Pracovnik bude podfizen vedoucimu oddéleni digitalni spravy v rdmci odboru sluzeb digitalni
transformace. Bude fidit posuzovani rizik a plany a politiky tykajici se bezpecnosti informaci
a kybernetické bezpecnosti a jejich provadéni, aby bylo zajisténo, ze data v systému EWRS
a v souvisejicich informacnich systémech, jakoz i pfislusné sluzby a informacni aktiva jsou
nalezité zabezpeceny a chranény.

Bude Uzce spolupracovat s pracovnikem pro bezpecnost IT (pracovnikem pro bezpecnost
informatiky na mistni Grovni), pricemz jeho Ukolem bude zejména:

. spravovat systém EWRS a zajiStovat jeho soulad s regulacnimi ramci a politikami
strediska ECDC a GR SANTE v oblasti kybernetické bezpecnosti a dat,

. spravovat a dale vylepSovat systém Fizeni bezpecnosti informaci (ISMS) strediska ECDC
a zajistovat soulad s nim,

o identifikovat a dokumentovat nedostatky v souladu,

. pomahat pfi navrhovani, provadéni, auditu a testovani souladu s cilem zajistit soulad
v oblasti kybernetické bezpecnosti a ochrany osobnich udaj(,

. pomahat pfi vypracovavani pland, politik a postupd tykajicich se bezpecnosti informaci
a kybernetické bezpecnosti a poskytovat podporu pfi jejich provadéni,

. provadét posouzeni dopadu na ¢innost a posouzeni bezpecnostnich rizik,

. poskytovat podporu pracovnikovi pro bezpecnost informatiky na mistni Grovni, povérenci
pro ochranu osobnich Udajd a pravnimu tymu, pokud jde o pravni otazky a otazky
tykajici se regulace v souvislosti s dodrZzovanim predpist v oblasti ochrany Gdajt, véetné
dotazd a stiznosti tykajicich se zpracovani udajd,

. poskytovat podporu v ramci zajiStovani kontinuity ¢innosti a krizového fizeni,
. reagovat na bezpecnostni vystrahy a incidenty, jakoZz i opatreni k jejich zmirnéni,

. pripravovat a poskytovat informacni Skoleni za Ucelem dosazeni souladu a podporovat
kulturu ochrany Udajt v ramci stfediska,

. podle potreby vykonavat jakékoli dalsi Ukoly souvisejici s naplni prace.

Pozadovana kvalifikace a praxe

A. Formalni pozadavky
ZpUsobilost uchazece je podminéna spinénim nékolika formalnich pozadavkd, a to:

. mit vzdélani na Urovni, ktera odpovida ukoncenému vysokoskolskému vzdélani v délce
nejméné tii let, dolozené diplomem?3,

. mit ddkladnou znalost jednoho z Urednich jazykd EU a uspokojivou znalost dalsiho
z Urednich jazykd EU v rozsahu nutném pro plnéni pracovnich povinnosti?,

. byt statnim prislusnikem nékterého z ¢lenskych statd EU nebo Norska, Islandu Ci
Lichtenstejnska,

3V potaz budou brany pouze diplomy a vysvédceni, které byly udéleny v clenskych statech EU nebo které byly uznany formou
osvédCeni vystaveného organy ve zminénych clenskych statech.

4 Uchazedi, jejichZz matefskym jazykem je anglictina nebo jazyk, ktery neni Ufednim jazykem EU, musi doloZit svoji znalost
druhého jazyka pomoci osvédceni (poZaduje se Uroven B1 nebo vyssi).
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v pIném rozsahu pozZivat svych obcanskych prav®,
mit splnény veskeré povinnosti, které ukladaji platné pravni predpisy o vojenské sluzbeg,
splfiovat charakterové pozadavky pro plnéni pfislusnych povinnosti a

byt fyzicky zplsobily k plnéni Ukoll spojenych s danym pracovnim mistem.

B. Kritéria vybéru
Stanovili jsme nezbytné predpoklady tykajici se odborné praxe / vzdélani a osobnich

vlastnosti / interpersonalnich dovednosti, které uchazeci musi spliiovat, aby byli zpdsobili pro
tuto pozici.

Odborna praxe / vzdélani:

certifikace v oblasti bezpecnosti informaci a Fizeni souvisejicich rizik: CISM, CISA nebo
rovnocenné osveédceni,

nejméné tfi roky (po ziskani diplomu) odborné praxe na pozicich s obdobnou pracovni
naplni, a to praktickych zkuSenosti, pokud jde o prislusné pristupy, normy, metody,
ramce atd.,

nejméné 2 roky praktickych zkusenosti v oblasti bezpecnosti informaci, Fizeni
souvisejicich rizik a souladu,

vynikajici znalosti, pokud jde o normy v oblasti bezpec¢nosti informaci, kybernetické
bezpecnosti a kontinuity ¢innosti (napr. ISO 27000, ISO 22301, ITIL SCM),

zkusenosti s vypracovavanim vnitfnich politik, postupd a pokynd a s jejich provadénim,

zkusenosti s provadénim opatteni na ochranu osobnich Gdajd v ramci informacnich
systémd,

zkusenosti s poskytovanim skoleni tykajicich se bezpecCnosti informaci a komunikace
zameérené na zvySovani povédomi.

Osobni viastnosti / interpersonalni dovednosti:

vynikajici komunikacni dovednosti,

vynikajici interpersonalni dovednosti a schopnost budovat dobré pracovni vztahy
v citlivych situacich,

velmi dobré planovaci a organizacni schopnosti,

dovednosti tykajici se feSeni problémd,

vysoka mira orientace na poskytovani sluzeb,

schopnost pracovat v multidisciplinarnim a multikulturnim tymu,

schopnost pracovat pod tlakem.

V zavislosti na poctu obdrzenych prihlasek mdze vybérova komise v ramci vySe uvedenych
kritérii vybéru uplatnit pFisnéjsi pozadavky.

5 Uspésny uchaze¢ bude pred svym jmenovanim pozadan, aby predloZil vypis z rejstiiku trestl, kterym potvrdi, Ze v rejstiiku
trestl nema zadny zaznam.
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Rovné prilezitosti

Stredisko ECDC uplatriuje politiku rovnych prilezitosti a vybizi k zaslani pfihlasky vSechny
uchazece, ktefi splnuiji kritéria zplsobilosti a vybéru, bez ohledu na jejich vék, rasu, politické,
filozofické nebo nabozenské presvédceni, pohlavi nebo sexudlni orientaci ¢i zdravotni
postizeni.

Zeny jsou v sou¢asné dobé v této oblasti zastoupeny nedostatecné. Z tohoto ddivodu vitdme
zejména prihlasky podané zenami.

Jmenovani a podminky zameéstnani

Pracovnik bude jmenovan z uzsiho seznamu uchazecd, ktery vybérova komise predlozi
feditelce. Toto oznameni o volném pracovnim misté predstavuje zaklad pro sestaveni navrhu
uzsiho seznamu vybérovou komisi. Uchazeci budou pozadani o absolvovani pisemnych
zkousek. Upozornujeme uchazece, Ze navrh seznamu mdze byt zvefejnén a Ze zahrnuti do
uzsiho vybéru nezarucuje ziskani pracovniho mista. Uzsi seznam uchazecl bude vytvoren na
zakladé otevieného vybérového fizeni.

Uspésny uchazed bude piijat jako smluvni zaméstnanec (v souladu s &ldnkem 3a pracovniho
fadu ostatnich zaméstnancl Evropské unie) pro projekt tykajici se systému EWRS na obdobi
péti let. V zavislosti na financovani projektu mdZe byt smlouva prodlouZena. Pracovnik bude
zarazen do funkcéni skupiny IV.

Upozornujeme uchazece, Ze podle sluzebniho radu EU musi vSichni novi zaméstnanci Uspésné
absolvovat devitimésicni zkusebni dobu.

Dalsi informace o smluvnich a pracovnich podminkach naleznete v pracovnim fadu ostatnich
zaméstnancl Evropské unie, ktery je k dispozici na adrese

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501.
Mistem vykonu prace bude Stockholm, kde stredisko plisobi.

Rezervni seznam

M0ze byt sestaven rezervni seznam, ktery Ize pouzit k naboru, pokud se objevi podobna volna
pracovni mista. Tento seznam bude platny do 31. prosince téhoz roku, ve kterém konci Ih{ita
pro podani prihlasek, pricemz jeho platnost mize byt prodlouzena.

V 4 V 4 N 'm ry
Podani prihlasky
Chcete-li se uchazet o toto volné pracovni misto, prihlaste se do svého Uctu v systému
elektronického naboru strediska ECDC, pripadné si jej nejprve vytvorte, a vyplite vSechny

povinné oddily prihlasky a predlozte ji. Stredisko ECDC nepfrijima prihlasky podané e-
mailem, postou nebo jinymi prostredky.

Uzavérka pro podani prihlasek je uvedena v anglickém znéni oznameni o volném pracovnim
misté. Doporucujeme, abyste prihlasku podali v dostatecném predstihu pred uzavérkou pro
pripad, ze byste se setkali s technickym problémem a/nebo s pretizenim internetovych
stranek. Stredisko ECDC nepfijme zadné prihlasky podané po uzavérce. Po podani prihlasky
obdrzite automatickou e-mailovou zpravu potvrzuijici jeji prijeti. Ujistéte se, ze ve vasem Uctu
uchazece je uvedena spravna e-mailova adresa, a pravidelné kontrolujte doruc¢enou postu.

UZivatelskou prirucku k elektronickému naboru a prirucku k naborovym a vybérovym Fizenim
stfediska ECDC naleznete na adrese


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A01962R0031-20140501
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https://ecdc.europa.eu/en/about-us/work-us/recruitment-process.

S ohledem na velky objem obdrzenych prihlasek budou kontaktovani pouze uchazedi vybrani
k pohovoru.

Preklad® tohoto oznameni o volném pracovnim misté do vSech jazykl EU naleznete na adrese

https://www.ecdc.europa.eu/en/about-ecdc/work-ecdc/recruitment/vacancies/vacancy-
translations.

6 PrestoZe toto ozndmeni o volném pracovnim misté bylo pfeloZzeno z anglického originalu do vSech Gfednich jazyké EU,
pracovnim jazykem strediska je obvykle anglictina. Stfedisko ECDC proto upfednostriuje, aby pfihlasky byly podany v anglictiné.
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